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सार 
यह पेपर साइबरस्पेस में हमारे डेटा की सरुक्षा से संबंधित काननूों से संबंधित ह।ै साइबरस्पेस एक ऐसा क्षते्र ह ैजो तरंुत धिकधसत हो रहा ह ैऔर 

हमारी धिन-प्रधतधिन की गधतधिधियों में प्रत्येक व्यधि की घरेल ूआिश्यकता बन गया ह।ै सभी प्रकार की व्यािसाधयक और व्यधिगत गधतधिधियााँ 

ऑनलाइन आयोधजत की जाती हैं। साइबरस्पेस में हम सभी का समानांतर जीिन ह।ै आजकल जब भी हमें आिश्यकता होती ह,ै हमें धकसी भी स्थान से 

धकसी से संबंधित डेटा या जानकारी तक पह चं प्राप्त होती ह।ै प्रौद्योधगकी के इस उद्भि न ेहमारी व्यधिगत और गोपनीय जानकारी के धलए ई-खतरे को भी 

जन्म धिया ह।ै 

िैश्वीकरण न ेधिधभन्न िशेों की धिकासशील पिूव शतव के अनसुार, परूी िधुनया में निाचार को स्िीकृधत िी ह।ै इटंरनेट के उपयोग और ऑनलाइन संग्रहीत 

और प्रसाररत डेटा की मात्रा के आिार पर उधचत काननू के साथ संरधक्षत करन ेकी आिश्यकता ह।ै लेखक भारत में धिधशष्ट डेटा संरक्षण काननूों की 

आिश्यकता के साथ-साथ डेटा की सरुक्षा और डेटा संरक्षण से संबंधित मौजिूा प्राििानों में इन धिनों सामने आने िाले धिधभन्न मदु्दों और चनुौधतयों पर 

प्रकाश डालेगा। 

 

कीिडव: साइबर स्पेस, डेटा, सचूना, गोपनीयता, सरुक्षा, धििान । 

 

पररचय 

जैसा धक हम एक ऐसी िधुनया में रहते हैं जो धनजी और सािवजधनक गधतधिधियों और आिश्यकताओ ंिोनों में धिधभन्न रूपों में प्रौद्योधगधकयों में 

उन्नत ह।ै हमारे डेटा की सरुक्षा के धलए प्रासंधगक काननू और धनयम प्रिान करना भी राज्य का कतवव्य ह।ै डेटा सरुक्षा को िशे के धनयमों, धिधनयमों और 

गोपनीयता नीधतयों के सेट के रूप में पढा जा सकता ह ैजो धकसी भी व्यधि की व्यधिगत जानकारी के उपयोग को कम करन ेका इरािा रखता ह।ै अपन े

लोगों और आम जनता के काम को आसान बनाने िाली तकनीक का उपयोग अब धनजी या सािवजधनक संगठनों के कामकाज के धलए व्यधिगत 

जानकारी एकत्र करने के धलए धकया जा रहा ह।ै हालााँधक भारत का संधििान मौधलक अधिकार के रूप में गोपनीयता पर स्पष्ट रूप से स्पष्ट नहीं ह,ै हालााँधक 

संधििान के अनचु्छेि 19 और 21 के तहत अिालतों ने धनजता के अधिकार की गारंटी िी ह।ै पटु्टास्िामी (सेिाधनितृ्त) में माननीय सिोच्च न्यायालय & 
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Anr बनाम भारत संघ और Ors1, ने माना धक धनजता का अधिकार भारत के अनचु्छेि 14, 19 और 21 के तहत मौधलक अधिकार के रूप में संरधक्षत 

है2। 

डेटा गोपनीयता-आिश्यकता एि ंमहत्ि 

 

                 आिश्यकता और महत्ि डेटा गोपनीयता या सचूना गोपनीयता को एक ऐसे क्षते्र के रूप में समझा जा सकता ह ैधजसका मखु्य फोकस 

उस डेटा को बनाए रखना और संरधक्षत करना ह ैधजसे प्रकृधत में संिेिनशील माना जाता ह।ै डेटा गोपनीयता केिल व्यधिगत डेटा की सरुक्षा और संरक्षण 

नहीं ह ैबधकक इससे कहीं अधिक ह।ै व्यधिगत डेटा को िैि और नधैतक तरीके से प्रबंधित करना संगठनों का िाधयत्ि ह,ै इसका मतलब ह ैधक माधलक 

की सहमधत के धबना, उनका डेटा तीसरे पक्ष के साथ साझा नहीं धकया जाना चाधहए। संबंधित संगठनों का यह कतवव्य ह ैधक िे एकत्र धकए जा रह ेडेटा 

और उन डेटा के उपयोग के उद्दशे्य पर अपन ेग्राहकों के साथ साििान और स्पष्ट रहें। हालााँधक संगठन डेटा उकलंघनों को पहचानते हैं और साइबर हमलों 

के बडे खतरे से अच्छी तरह िाधकफ हैं, धफर भी िे सरुक्षा की आिश्यकता पर लापरिाही बरतते हैं, धजसे व्यधियों के “अधिकार और स्ितंत्रता के रूप 

में जाना जाता ह।ै संगठन अपन ेग्राहक के व्यधिगत डेटा को बनाए रख सकते हैं, इसे इस तरह से धनजी बनाए रख सकते हैं धक यह ग्राहकों की पहचान 

का खलुासा नहीं करेगा, साथ ही साथ संगठन की प्रधतष्ठा भी सरुधक्षत रहगेी एक सरकारी एजेंसी, धनगम, स्कूल या अस्पताल में डेटा उकलंघन गपु्त 

जानकारी डाल सकता ह,ै माधलकाना डेटा, छात्रों या मरीजों की जानकारी उन आपराधिक हाथों में ह ैजो पहचान की चोरी कर सकते हैं। 

व्यधिगत और संििेनशील व्यधिगत डेटा के बीच अतंर 

 

व्यधिगत डेटा 

व्यधिगत डेटा को उन सचूनाओ ंके रूप में पहचाना जा सकता ह ैजो धकसी व्यधि की पहचान प्रिान करने में मिि करती हैं। इसमें व्यधि का 

नाम, उसका खाता नंबर या अन्य धडधजटल तरीकों जैसे उसके धसस्टम का आईपी पता, उसका जीपीएस या उपयोगकताव नाम आधि शाधमल हो सकते हैं। 

संिेिनशील व्यधिगत डेटा 

संिेिनशील व्यधिगत डेटा को उन सचूनाओ ंके रूप में समझा जा सकता ह ैजो धकसी व्यधि के प्रकट होन ेया गलत तरीके से संभाले जान ेकी 

धस्थधत में उसे नकुसान पह चंा सकती हैं। संिेिनशील व्यधिगत डेटा के कुछ उिाहरण धनम्नधलधखत हैंैंः 

नस्लीय या जातीय मलू (रेधसयल या एथधनक ओररधजन)।राजनीधतक या िाधमवक धिश्वास, टे्रड यधूनयन सिस्यता, शारीररक या मानधसक स्िास््य, यौन 

जीिन या यौन अधभधिन्यास, आपराधिक अपराि और अिालती कायविाही, िॉयस ररकॉधडिंग, स्िास््य ररकॉडव, राजनीधतक संबद्धता, बायोमेधट्रक्स3 । 

व्यधिगत डेटा और संिेिनशील व्यधिगत डेटा के बीच अंतर को समझना आिश्यक ह ैक्योंधक संिेिनशील व्यधिगत डेटा को संभालते समय अधतररि 

िखेभाल की आिश्यकता होती ह।ै 

प्रोसेसर बनाम धनयतं्रक 

धनयंत्रक:  

डेटा धनयंत्रक उन उद्दशे्यों को धनिावररत करता ह ैधजनके धलए और िे सािन धजनके द्वारा व्यधिगत डेटा संसाधित धकया जाता ह।ै इसका मतलब 

यह ह ैधक ि ेइस बारे में धनणवय लेते हैं धक कौन सी जानकारी ली गई ह ैऔर क्यों4? 

                                                           
1 (2017) 10 एससीसी 1 

2 भंडारी, व ंदा; काक, अंबा; परशीरा, स्म ति; रहमान, फैजा। "पुत्तास्वामी का ववशे्लषण: सुप्रीम कोर्ट का गोपनीयिा तनणटय।"। इंद्रस्त्र ग्लोबल। 003: 004. 

आईएसएसएन 2381-3652 

3 https://www.pwc.com/m1/en/services/assurance/risk-assurance/documents/data-privacy-egypt-what-you-need-know-en.pdf पर 
उपलब्ध है 

4 वही 
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प्रोसेसर:  

डेटा प्रोसेसर केिल धनयंत्रक की ओर से व्यधिगत डेटा को संसाधित करता ह।ै डेटा प्रोसेसर आमतौर पर कंपनी के बाहर एक तीसरा पक्ष होता 

ह ै। यधि कोई प्रोसेसर कुछ या सभी प्रोसेधसंग को धकसी अन्य संगठन को उपठेके पर ितेा ह,ै तो बाि िाले को सब-प्रोसेसर5 कहा जाता ह ै। 

डेटा धनयतं्रक 

      मैं अंततैंः अपन ेस्ियं के अनपुालन और अपन ेप्रोसेसर के अनपुालन के धलए धजम्मेिार ह ।ं मेरे कतवव्यों में सचूना आश्वासन मानकों का 

अनपुालन, लोगों के धिशेषाधिकारों पर प्रधतधिया करना, सरुक्षा प्रयासों को कायम रखना, सचूना प्रिेश की धनगरानी करना और डेटा को पयावप्त सरुक्षा 

िनेे िाले प्रोसेसर के साथ जडुना शाधमल ह।ै 

प्रोससेर 

मैं जो जानकारी तैयार कर रहा ह  ंउस पर मरेा स्िशासन कम ह,ै हालांधक धकसी भी मामले में मरेी प्रत्यक्ष िैि प्रधतबद्धताएं हो सकती हैं। बंि 

मौके पर धक मैं एक उप-प्रोसेसर से जडुता ह ,ं मैं उप प्रोसेसर के अनपुालन के धलए धनयंत्रक के धलए बाध्य हो सकता ह ।ं मेरे िाधयत्िों में बाहरी समझौतों 

में धनिावररत आपके धनयंत्रक धिशाधनिशेों के साथ धनरंतरता, सरुक्षा प्रयासों को लाग ूकरना, व्यधिगत जानकारी के धनयंत्रक को सलाह िनेा और धनयंत्रक 

के समथवन से पहले धकसी भी उप-प्रोसेसर को कनेक्ट न करना शाधमल है । 

उप-प्रोसेसर 

मैं इस अिसर पर अपनी तैयारी से होने िाले धकसी भी नकुसान के धलए धजम्मेिार हो सकता ह  ंधक मैंन ेअपनी िैि प्रधतबद्धताओ ंका पालन 

नहीं धकया ह ैऔर उस धस्थधत में जब मैंने धनयंत्रकों के धनिशेों का पालन करने में उपके्षा की ह।ै प्रोसेसर के प्रधत मरेे िाधयत्ि धनयंत्रक के प्रधत प्रोसेसर के 

कतवव्यों की तरह हैं। 

व्यधि’ अधिकार 

संरक्षण काननूों के पीछे का धबंि ुव्यधि को सशि बनाना और उन्हें अपनी व्यधिगत जानकारी पर धनयंत्रण िनेा ह।ै अधिकांश डेटा गोपनीयता 

काननू व्यधियों की सरुक्षा से संबंधित 'डेटा धिषय अधिकारों' के रूप में आम तौर पर बताए गए व्यधिगत डेटा से पररधचत हैं। यह ध्यान रखना अधनिायव 

ह ैधक ये सभी अधिकार ‘धनरपेक्ष’ नहीं हैं, धजसका अथव ह ैधक कुछ केिल स्पष्ट पररधस्थधतयों में लाग ूहोते हैं । 

अधिकार 

 व्यधिगत जानकारी तक पह ाँचन ेके धलए: व्यधियों को अपनी जानकारी के डुधललकेट तक पह ाँचन ेऔर मााँग करने का धिशेषाधिकार सरुधक्षत 

ह ै। 

 ऑटो-डायनाधमक और प्रोफाइधलंग से संबंधित: व्यधि मशीनीकृत और यांधत्रक हैंडधलंग के आिार पर उनके बारे में चनुे गए धिककपों का 

धिरोि कर सकते हैं । 

 आपधत्त करना: व्यधि धकसी संगठन द्वारा अपनी व्यधिगत जानकारी के प्रसंस्करण पर आपधत्त कर सकते हैं । 

 व्यधिगत जानकारी स्थानांतररत करन ेके धलए: व्यधि समधन्ित, आमतौर पर उपयोग धकए जाने िाले मशीन-स्पष्ट संरचना प्रारूप में डेटा प्राप्त 

कर सकते हैं । 

 व्यधिगत जानकारी को संबोधित करन ेके धलए: यधि गलत ह ैतो व्यधि अपनी जानकारी को सही कर सकते हैं, या यधि कोई अिरूी ह ैतो उसे 

परूा कर सकते हैं । 

                                                           
5 वही 

http://www.ijcrt.org/


www.ijcrt.org                                                    © 2024 IJCRT | Volume 12, Issue 12 December 2024 | ISSN: 2320-2882 

IJCRT2412299 International Journal of Creative Research Thoughts (IJCRT) www.ijcrt.org c742 
 

 धमटाने के धलए: व्यधि अपनी व्यधिगत जानकारी तरंुत हटा सकते हैं ।  

 व्यधिगत डेटा प्रोसेधसंग को सीधमत करन ेके धलए: व्यधियों को अपनी व्यधिगत जानकारी के प्रसंस्करण पर प्रधतबंि का अनरुोि करन ेका 

अधिकार ह ै। 

व्यधिगत डेटा का प्रसंस्करण 

सभी सचूनाओ ंको काननू के अनसुार संसाधित धकया जाना चाधहए। संगठनों के पास प्रसंस्करण के धलए नीच ेधिए गए िैि िैि आिारों में से एक 

होना चाधहएैंः 

 सहमधत: व्यधि की अपनी जानकारी को संभालने के धलए। 

 िैि धहत: एसोधसएशन या बाहरी लोगों का। 

 संधििात्मक आिश्यकता: धकसी समझौते पर जान ेया उसे धियाधन्ित करने के धलए प्रबंिन की आिश्यकता होती ह।ै 

 काननूी प्रधतबद्धता: धजसके धलए एसोधसएशन व्यधिगत जानकारी से धनपटने के धलए बाध्य ह।ै 

 महत्िपणूव रुधच: लोगों की, जहां उनके जीिन को सधुनधित करने के धलए संभालना महत्िपणूव ह।ै 

 सािवजधनक धहत: आधिकाररक शधि का अभ्यास करने िाले या सािवजधनक धहत में कायव करन ेिाले संघों के धलए स्पष्ट। 

डेटा गोपनीयता काननू संिेिनशील और आपराधिक जानकारी के प्रसंस्करण के धलए धिधभन्न धस्थधतयों का संकेत ितेे हैं। संिेिनशील जानकारी को 

आम तौर पर केिल व्यधि की स्पष्ट सहमधत से ही धनयंधत्रत धकया जा सकता ह,ै धसिाय इसके धक यधि जानकारी िैि जारी रखने या िािों के िस्तािेजीकरण 

के धलए आिश्यक हो, या यधि कोई िैि, सािवजधनक धहत या प्रशासधनक शतव हो। भािनाओ ंऔर आपराधिक अपरािों से जडुी व्यधिगत जानकारी 

आम तौर पर तब तक तैयार की जा सकती ह ैजब तक धक यह धकसी धिधशष्ट सरकारी प्राधिकरण से प्रभाधित होकर या पडोस के काननूों के अनसुार परूी 

हो जाती ह ै

भारत में डेटा गोपनीयता पर काननू 

 

सचूना प्रौद्योधगकी अधिधनयम, 2000 (संशोिन अधिधनयम 2008) 

 िारा 43A : डेटा की सरुक्षा में धिफलता के धलए मआुिजा  

आईटी अधिधनयम, 2000  की िारा 43 A के तहत, यह स्पष्ट रूप से कहा गया ह ैधक कोई भी कॉपोरेट जो धकसी भी डेटा को रखता ह ैया संभालता ह ै

जो प्रकृधत में संिेिनशील ह ैया धकसी भी जानकारी में धनधहत ह ैऔर अपने कंलयटूर संसािन में धनयंत्रण में ह,ै सरुक्षा प्रधियाओ ंको प्रिान करने में तकव संगत 

िखेभाल को बनाए रखन ेऔर लाग ूकरने में लापरिाही करता ह ैजो धकसी भी तरह का नकुसान होता ह ैऐसे कॉपोरेट मआुिजे का भगुतान करन ेके धलए 

उत्तरिायी होंग े। 
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 िारा 65: कंलयटूर स्रोत िस्तािेजों के साथ छेडछाड 

िारा 65 के अनसुार यधि कोई व्यधि जानबझूकर कंलयटूर धसस्टम, कंलयटूर प्रोग्राम या उसके नेटिकव  के साथ धछपता ह,ै नकुसान पह चंाता ह ैया संशोधित 

करता ह ैया जानबझूकर धकसी और को ऐसा करने के धलए मजबरू करता ह,ै जब कंलयटूर स्रोत कोड को बनाए रखन ेके धलए काननू द्वारा िाधयत्ि होता ह ै

तो उसे िधंडत धकया जाएगा। कारािास जो तीन साल तक हो सकता ह,ै या िो लाख रुपये तक का जमुावना या िोनों हो सकता ह।ै 

 िारा 66: कंलयटूर से संबंधित अपराि 

िारा 66 में कहा गया ह ैधक यधि कोई व्यधि िोखािडी से धकसी ऐसे कायव में धलप्त होता ह ैजो िारा 43 में धनधिवष्ट ह,ै तो उसे तीन साल तक की कैि या 

जमुावना जो पांच लाख रुपये तक हो सकता ह ैया िोनों से िधंडत धकया जाएगा। 

 िारा 66 C : पहचान की चोरी के धलए सजा  

िारा 66 C के अनसुार यधि कोई व्यधि जानबझूकर और बेईमानी से धकसी व्यधि के धिधशष्ट पहचान धििरण की प्रधतधलधप बनान ेऔर उपयोग करन े

की कोधशश करता है, उिाहरण के धलए पासिडव या धडधजटल हस्ताक्षर, तीन साल तक की कैि और जमुावना हो सकता ह ैजो एक लाख रुपये तक हो 

सकता ह।ै 

 िारा 69 : धकसी भी कंलयटूर संसािन के माध्यम से धकसी भी जानकारी के अिरोिन या धनगरानी या धडधिलशन के धलए धनिशे जारी करन ेकी 

शधियां । 

अधिधनयम की िारा 69, उपयिु सरकार को धकसी भी कंलयटूर धसस्टम में उत्पन्न, संग्रहीत या प्रसाररत होन ेिाली धकसी भी जानकारी को इटंरसेलट या 

धडधिलट करने का धनिशे ितेी ह।ै इसका मतलब ह ैधक सरकार को धकसी भी कंलयटूर संसािन से कोई भी जानकारी एकत्र करने का अधिकार धिया गया 

ह ैयधि यह पाया जाता ह ैधक ऐसी जानकारी राष्ट्ट्रीय गधत और सरुक्षा को परेशान कर सकती ह ैया धकसी काननू का उकलंघन कर सकती ह।ै 

 िारा 69 A : धकसी कंलयटूर संसािन के माध्यम से धकसी सचूना की सािवजधनक पह चं के धलए अिरोि के धलए धनिशे जारी करन ेकी शधि 

(1) जहां केन्रीय सरकार या उसके द्वारा इस धनधमत्त धिशेष रूप से प्राधिकृत उसके धकसी अधिकारी का यह समािान हो जाता ह ैधक भारत की संप्रभतुा 

और अखंडता, भारत की रक्षा, राज्य की सरुक्षा, धििशेी राज्यों के साथ मतै्रीपणूव संबंि या लोक व्यिस्था के धहत में या उपरोि से संबंधित धकसी संजे्ञय 

अपराि के धकए जाने के धलए उद्दीपन को रोकन ेके धलए ऐसा करना आिश्यक या समीचीन ह ैयह धलधखत रूप में िजव धकए जान ेिाले कारणों के धलए 

उप-िाराओ ं(2) के प्राििानों के अिीन हो सकता है, आिशे द्वारा सरकार या मध्यस्थ की धकसी भी एजेंसी को जनता द्वारा पह चं को अिरुद्ध करन ेया 

उत्पन्न धकसी भी जानकारी को जनता द्वारा पह चं के धलए अिरुद्ध करने का धनिशे ि ेसकता ह।ै धकसी भी कंलयटूर संसािन में पे्रधषत, प्राप्त, संग्रहीत या 

होस्ट धकया गया। 

(2) िह प्रधिया और सरुक्षा उपाय धजसके अिीन जनता की पह चं को अिरुद्ध धकया जा सकता ह,ै िह धनिावररत धकया जाएगा। 

(3) मध्यस्थ जो उपिारा (1) के अिीन जारी धनिशे का अनपुालन करने में असफल रहता ह,ै िह कारािास से, धजसकी अिधि सात िषव तक की हो 

सकेगी, िधंडत धकया जाएगा और जमुावन ेका भी भागी होगा । 
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 िारा 72 : गोपनीयता और धनजता का उकलंघन 

िारा 72  के अनसुार यधि धकसी व्यधि न ेधकसी भी प्रकार के इलेक्ट्रॉधनक ररकॉडव जैसे रधजस्टर, पसु्तक आधि तक पह चं प्राप्त कर ली ह ैऔर माधलक 

की सहमधत या ज्ञान के धबना ऐसे इलेक्ट्रॉधनक ररकॉडव की जानकारी का खलुासा धकया ह ैतो उसको िो साल की अिधि तक की कैि, या एक लाख रुपय े

तक का जमुावना, या िोनों। 

 िारा 72 A : िैि अनबंुि के उकलंघन में जानकारी के प्रकटीकरण के धलए सजा 

िारा 72 A धबचौधलयों पर यह बाध्यता लाती ह ैधक जब कोई सचूना धिधि द्वारा धनिशेों के अनसुार और स्िामी की सहमधत के धबना संगहृीत की जाती 

ह,ै जानबझूकर धिधिधिरुद्ध प्रयोजन के धलए प्रयोग की जाती ह ैतो तीन िषव तक कारािास, या पांच लाख रुपए तक जमुावना, या िोनों से िडंनीय होगा। 

अन्य िशेों में डेटा सरुक्षा 

डेटा संरक्षण पर भारतीय काननू और धिकधसत िशेों के काननूों की तलुना में भारतीय काननू द्वारा आिश्यक उधचत शतव को सचूीबद्ध धकया जा 

सकता ह।ै डेटा संरक्षण अधिधनयम, 1998, यनूाइटेड धकंगडम में उपलब्ि ह।ै डेटा संरक्षण अधिधनयम मलू रूप से यनूाइटेड धकंगडम में लोगों की धिधशष्ट 

जानकारी को गोपनीयता के साथ-साथ सरुक्षा प्रिान करने के धलए स्थाधपत धकया गया ह।ै धिए गए अधिधनयम के अनसुार, एक व्यधि या कंपनी जो 

व्यधि की जानकारी एकत्र करती ह,ै उसे सचूना आयिु के साथ पंजीकरण करना चाधहए, धजसे अधिधनयम की धनगरानी के धलए सािवजधनक प्राधिकरण 

के अधिकारी के रूप में प्रत्यायोधजत धकया गया ह ैयह अधिधनयम जानकारी के संग्रह पर कुछ प्रधतबंि प्रिान करता ह।ै इस प्रकार एकत्र की गई धकसी 

व्यधि की जानकारी संतोषजनक, लाग ूहोगी और उस िस्त ुके अनसुार नहीं बढाई जाएगी धजसके धलए उन्हें संभाला गया ह।ै 

संयिु राज्य अमेररका और यरूोपीय संघ िोनों यरूोपीय संघ की तुलना में अपन ेधनिाधसयों के सरुक्षा आश्वासन को उन्नत करन ेपर जोर ितेे हैं। अमेररका 

सरुक्षा की एक िैकधकपक रणनीधत अपनाता ह।ै संयिु राज्य अमेररका ने क्षेत्रीय पद्धधत को शाधमल धकया जो काननूों, धिशाधनिशेों और अन्य स्ि-

धिधनयमों में धमश्रणों पर धनभवर करती ह।ै संयिु राज्य अमरेरका में, जानकारी आमतौर पर कुछ िगों में एकधत्रत की जाती ह ैजो उनकी उपयोधगता और 

महत्ि पर आिाररत होती ह।ै िहां से, इसी तरह सचूना के धिधभन्न िगों को िैकधकपक स्तर की सरुक्षा प्रिान की जाती ह।ै जबधक आईटी अधिधनयम 

सचूना के धनष्ट्कषवण, सचूना के धिनाश आधि का प्रबंिन करता ह,ै संगठनों को सचूना की पणूव सरुक्षा नहीं धमल सकती ह ैधजसके माध्यम से िे अंततैंः 

जानकारी को सरुधक्षत रखने के धलए अलग-अलग धनजी समझौतों में जाने के धलए बाध्य होते हैं। ऐसे समझौतों में समग्र समझौते के समान ही लाग ूकरन े

योग्य प्रधिया होगी। 

यरूोपीय संघ ने अपन ेिशे के सभी सिस्यों को व्यधिगत डेटा की सरुक्षा पर एक व्यापक धनिशे अधिकृत धकया ह।ै अमेररका और यरूोपीय संघ न ेसेफ 

हाबवर समझौते के माध्यम से धमलकर काम करन ेपर सहमधत व्यि की ह।ै भारतीय भी समझिारी से काम लेंग ेऔर यरूोपीय संघ के जनािशे पर सहमत 

होंग,े क्योंधक इसमें एक बंडल भी ह।ै 

सचूना बीमा काननू को एक अलग धनयंत्रण के रूप में रखने के धलए धकए जा रह ेप्रयासों के बािजिू, 2006 के धबल में कुछ खाधमयां हैं। धबल का मसौिा 

तैयार करना यनूाइटेड धकंगडम के डेटा संरक्षण अधिधनयम के आिार पर तैयार धकया गया ह ैजबधक ितवमान आिश्यकता एक व्यापक अधिधनयम की ह ै

इन पंधियों के साथ यह प्रस्ताधित धकया जाता ह ैधक सचूना बीमा के साथ पहचान करन ेिाले अमरेरकी काननूों के आिार पर एकधत्रत मसौिा आज की 

आिश्यकता के धलए अधिक महान होगा। भारतीय काननू की िास्तधिक आिश्यकता की जांच भारत के काननूों की धिकधसत िशेों के काननूों से तुलना 

करने पर की जा सकती ह।ै यकेू का डेटा संरक्षण अधिधनयम, १९९८ मलू रूप से यकेू में लोगों की व्यधिगत जानकारी की सरुक्षा और संरक्षण िनेे के 

धलए शरुू धकया गया ह।ै 
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धनष्ट्कषव 

यह सही समय ह ैधक भारत के पास डेटा संरक्षण काननूों पर अपना काननू होना चाधहए जो सचूना के धिशषेाधिकार सधुनधित करेगा जो एकत्र 

धकए गए डेटा के उपयोग को प्रधतबंधित करेगा और इस तरह के अन्य उद्दशे्यों के धलए एकत्र की गई जानकारी के अलािा धजसके धलए इसे एकत्र धकया 

गया था। 2000 के आईटी अधिधनयम को डेटा गोपनीयता या सचूना संरक्षण काननू नहीं माना जा सकता ह।ै अधिधनयम में कोई धिशेष सचूना गोपनीयता 

या सरुक्षा मानक शाधमल नहीं हैं। आईटी अधिधनयम, 2000 का िायरा गैर-धिधशष्ट ह ैक्योंधक यह ई-गिनेंस, इलेक्ट्रॉधनक हस्ताक्षर, प्रमखु बधुनयािी ढांच े

और साइबर अपरािों पर कें धरत ह।ै आईटी अधिधनयम, 2000 की तलुना ऊपर चचाव धकए गए अन्य धिकधसत िशेों के काननूों से करना पयावप्त नहीं होगा। 

भारत में डेटा संरक्षण काननू पर धिधशष्ट काननूों की कमी ह,ै जो अपन ेनागररकों की गोपनीयता पर पनुधिवचार करन ेके धलए बह त प्रभाधित ह।ै यरूोपीय 

संघ और अमेररका के ग्राहकों को पणूव सरुक्षा आिशे के साथ सधुनधित धकया जाता ह,ै और आंधशक रूप से यह आिश्यक ह ैधक सरुक्षा की आिश्यकता 

संगठनों पर डाली जाए, न धक धकसी व्यधि के डेटा को उन िशेों में स्थानांतररत धकया जाए जो पयावप्त आश्वासन पर सौिबेाजी करते हैं। नतीजा यह ह ैधक 

यरूोपीय टे्रड यधूनयनों ने सचूना बीमा को एक ऐसे मदु्द ेके रूप में संिधभवत धकया ह ैधजस पर कई िैधश्वक आउट-सोधसिंग सौिबेाजी में धिचार धकया जाना 

चाधहए। इसके उच्च समय भारत को संिेिनशील जानकारी संग्रहीत करन ेऔर प्रसाररत करन ेके धलए अन्य धिकधसत िशेों की तलुना में डेटा संरक्षण पर 

एक व्यापक काननू की आिश्यकता ह।ै 
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